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摇 摇 摘摇 要:摇 具有高可用性和安全性的去中心化存储因其应用的相同参数低码率 RS(Reed鄄Solomon codes)码存在

修复带宽较高的问题. 对此,提出一种基于可信度的低修复带宽 DHitchhiker 码. 首先将 Hitchhiker 码的第一子条带中

的数据节点和部分校验节点捎带在余下的校验节点的第二个子条带上;接着将节点分类,让高可信节点存储余下的校

验节点,低可信节点存储数据节点和部分校验节点,并让不同类型的节点采用不同的修复策略;最后理论结合实验证

明,在修复低可信节点时,DHitchhiker 可降低约 25% 的修复带宽;在整体上,未分类存放的 DHitchhiker 码可降低约

0郾 5%的修复带宽,基于可信度的 DHitchhiker 码可降低约 1%的修复带宽和 2郾 5% ~ 3郾 3%的修复时间.
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Abstract:摇 Decentralized storage with high availability and security has the problem of high repair bandwidth due to
the same parameter low rate Reed鄄Solomon codes. Thus,a low repair bandwidth DHitchhiker based on credibility is pro鄄
posed. Data nodes and some parity nodes in the first sub鄄stripe of Hitchhiker are piggybacked on the second sub鄄stripe of the
remaining parity nodes. We classify the nodes,and let thehigh鄄credit nodes store the remaining parity nodes,the low鄄credit
nodes store the data nodes and some parity nodes,and different types of nodes adopt different repair strategies. It is proved
that the repair bandwidth can be reduced by about 25% at repairing low鄄credit nodes. And the repair bandwidth can be re鄄
duced by about 0郾 5% without classifying the nodes. What爷 s more,the repair bandwidth can also be reduced by about 1%
and the repair time can be reduced by about 2郾 5% ~ 3郾 3% based on the credibility of the nodes.
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1摇 引言

摇 摇 随着云存储的迅猛发展与大数据时代的来临,存
储系统利用纠删码技术[1,2] 替代了传统的多副本技术.
在传统的分布式存储中, 通常采用主 / 从模式, 如

GFS[3]、HDFS[4]、OpenEC[5],存在单节点故障[6]、恶意篡

改等安全性问题. 区块链技术[7] 的成熟让具有高可用

性和安全性的去中心化存储成为了数据备份的存储趋

势,如 Storj[8]、Sia[9]等.
去中心化存储利用低码率的 RS 码[10] 来保证数据

的可靠性. RS 是参数取值任意的 MDS[11,12] 码,是目前

存储系统中常用的纠删码,但其高昂修复成本成为其

应用的瓶颈. 为降低 RS 码的修复带宽,人们提出了 PB
(Piggybacking)架构[13,14]、再生码[15 ~ 17]、置换码[18,19] 等

编码. 再生码能达到理论上最优的修复带宽[17],但因构

造复杂和条代数庞大限制难以实现;而 PB 架构下的

Hitchhiker 码[20]因较小条带数和较低修复带宽而被应

用在了中心化存储中. 它用 piggyback 的方式将数据节

点的修复转换为部分 MDS 性质和部分 piggyback 方程,
降低了修复带宽;校验节点的修复仍然是整体的 MDS
性质.

然而 Hitchhiker 码不能直接运用到去中心化存储

中. 一是两者环境差异:中心化内的节点高效、性能优、
稳定且可信,常为单节点失效;而去中心化内节点参差
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不齐,常为多节点失效. 二是多节点失效屏蔽了编码低

修复带宽的优势,低码率让半数以上节点的修复带宽

不变. 对此,提出了去中心化存储中基于可信度的

DHitchhiker 码:通过将第一个子条带中的数据节点和

部分校验节点以捎带的形式存放在第二个子条带余下

的校验上、并按分类模型采用不同数据存储的方式,达
到降低修复带宽和时间的目的. 结果表明具有 MDS 性

质的双条带 DHitchhiker 可降低捎带数据节点约 25% 、
整体上约 0郾 5%的修复带宽. 基于可信度的 DHitchhiker
可降低约 1%的修复带宽和 2郾 5% ~ 3郾 3%的修复时间.

2摇 相关理论基础

2郾 1摇 相关术语

为了方便叙述,将文中的参数和相关术语描述分

别成罗列表 1 和表 2.
表 1摇 参数列表

参数 描述 参数 描述

n 节点总数 k 原始数据块数

r 校验节点个数 子 启动修复的阈值

p k + 子 与 r - 子 的商 q k + 子 与 r - 子 的余数

啄 总修复下载量 酌 修复带宽率

表 2摇 相关术语描述

术语 描述

MDS 性质
将原始 k 块数据编码后,得到 r 个校验,其中任意 k 个

节点都能恢复全部数据

条带
即 stripe,同一个编码区域的 n 个 units 集合,由 k 个原

始数据和 r 个校验数据组成

子条带
即 sub鄄stripe,将一个条带进行纵向划分后而得到的多

个分列,其仍然是一个编码区域

捎带数据
第一个子条带捎带到校验节点的第二个子条带的数据

对应的节点,共 k + 子 个

捎带校验 第一个子条带未参与捎带的校验节点,共 r - 子 个

2郾 2摇 RS 码

一个(k,r)的 RS 码,在有限域 GF(2m)中,能纠正 r
个已知错误. 若编码数据向量 MT = (m1,m2,…,mk)、生
成矩阵向量 GT = [g j,i] (0 < i臆n,0 < j臆k)和编码后的码字向量

WT = (w1,w2,…,wn)中的元素均在 GF(2m)中,G 的任

意 n 行线性无关,编码:WT = GM.
解码时,因 G 非奇异,所以W 中任意的 k 行都能恢

复全部数据. 校验节点丢失后重新计算校验;数据节点

丢失后就选择 W 中任意 k 行 WT
K = GKM,WT

K 中大小为

k 伊 k 的矩阵 GK 的逆元 G - 1
K 存在,左乘上逆元 G - 1

K 便可

恢复失效节点数据.

如图 1 所示. 分布式系统通常会选择合适的( k,r)
作为编码的参数. 将待存储的文件切分为 k 个相同大小

的数据块,并存储到 k 个节点中;然后用 RS 码编码,得
到 r 个校验数据,并将其存储到其他 r 个节点中. 在解

码时,系统将选择一个数据收集器(DC)去下载 k 个未

丢失的节点,解码出失效节点的数据. DC 的瓶颈,可参

考 Lee P P 等人的文献[21,22] .

2郾 3摇 Hitchhiker 码
Hitchhiker 码有 XOR、XOR + 和 nonXOR 三种构造

方式. XOR 与 XOR + 用异或提高了降阶读和失效修复

的速度. nonXOR 能构建在任何 RS 码之上. 如图 2 所

示,四种编码修复单节点失效的情况如下:校验节点 u鄄
nit11丢失,它们均需要下载{a i

10
i = 1}和{b i

10
i = 1} . 数据节

点 unit8丢失,RS 码下载任意 10 个节点的数据,用 MDS
性质恢复 unit8 . 而 Hitchhiker 码下载{ b1,…,b7,b9,b10,
f1(b)}用部分 MDS 性质修复 b8 . XOR 下载{ f4 (a)茌a7

茌a8茌a9茌a10,a7,a9,a10};而 XOR + 和 nonXOR 则下载

{ f4(a)茌a7茌a8茌a9,a7,a9},均用 piggyback 方程修复

a8 . XOR 下载量是 14,而后两者是 13. 原因在于后两者

用了可逆变换(横向减法)存储 a10 .
2郾 4摇 修复策略

在去中心化存储中,系统的可用性会随着瞬态故

障不断的变化,因此必须给定动态的冗余机制,如 Storj
中的(K,M,O,N) . 纠删码虽能降低存储成本和容忍潜

在的瞬时故障,但其代价是解码时间和修复带宽. 减少

解码时间的方式有改进编码(异或)、修复流水线等方

式. 降低修复带宽的方式有改进编码、改变修复策略等

方式. 在去中心化存储中未降低解码时间;但采用了著

名的 TotalRecall 分布式存储系统[23] 来降低修复带宽,
用集中式的延迟修复方式同时修复多失效的节点. 如
Storj 和 Sia 分别采用 RS(20,20),RS(10,20),丢失 5 个

节点后集中修复.
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3摇 DHitchhiker 码
3郾 1摇 节点类型

3郾 1郾 1摇 节点分类

节点分类旨在让每个节点处于一个合理的可信度

下. 分类标准有历史数据、网络带宽和提供方三方面.
历史数据可知节点在线时长和上下线的频率、受奖励

和惩罚的次数及轻重、是否发起过拜占庭攻击等,用符

号 H = f(h1,h2,…,hn)表示. 网络带宽包括最大能够供

使用的带宽、已被占用的带宽、当前空闲的带宽等,用
符号 B = f(b1,b2,…,bn)表示. 节点的提供方包括提供

方的可信度,在提供方的等级等,用符号 P = f( p1,p2,
…,pn)表示. 称 C = F(H,B,P)为分类模型. 三个标准

同时作用,以量化和权重的方式计算每一个节点的得

分、并归一,据此将节点分为高可信节点和低可信节

点. 如图 3 所示.

3郾 1郾 2摇 可信节点数量
RS 最多容忍 n - k 个节点失效,只要失效节点的数

量不少于 n - k + 1,数据将会永久失效. 根据节点失效
的随机性可知,丢失的 n - k + 1 个节点随机分布在 n 个

节点中. 那么穷举 n - k + 1 个节点的失效率,其和与编

码的失效率相等. 若高可信节点和低可信节点的失效

概率分别为 姿h、姿 l,个数分别有 軌n、n - 軌n 个. 那么 i( i沂
[0,n - k + 1]) 个高可信节点丢失的失效率为 RL

h =
C i

軌n姿
i
h(1 - 姿h)

軌n - i . n - k + 1 - i 个低可信节点丢失的失效

率为 RL
l = Cn - k + 1 - i

n -軌n 姿n - k + 1 - i
l (1 - 姿k + i -軌n - 1

l ) . 由于高可信节

点和低可信节点同时丢失,总的失效率 RL
i = RL

h 伊 RL
l . 所

有失效的情况之和与失效率相等,即 移
n-k+1

i = 0
RL

i = RL,便可

知系统中高可信节点的数量.
3郾 2摇 编码与解码
3郾 2郾 1摇 编码过程

将 Hitchhiker 应用到去中心化存储应根据实际场

景保留 子 个校验的第二个子条带不捎带数据,以保证

编码的 MDS 性质. 得到新的 DHitchhiker 的编码模型

DHitchhiker(k,r,子) . 编码有 RS 编码、保留校验、捎带 3
步. 均以(k = 10,r = 20,子 = 5)为例.

第 1 步,两个子条带利用相同的编码矩阵按照 RS
的编码方式进行编码,存放在 n 个不同的节点中. 此例

子将 10 个原始数据编码得到 20 个的校验,存放在 30
个节点中. 如图 4 的 step1 所示.

第 2 步,保留 子 个校验节点不捎带数据. 将这 子 个校

验标记,并将它们的第一个子条带的数据看成原始数据参

与到第三步的捎带,称这些参与捎带的 k + 子 个节点为捎

带数据节点.此例子将选出的5 个校验节点不捎带数据,并
将它们和10 个原始数据节点当作捎带数据节点,参与第三

步的捎带.如图 4 的 step2 所示,A 中的数据参与到第三步

的捎带,并将 unit1 ~ unit15称为捎带数据节点.
第 3 步,将捎带数据节点均匀得存放在剩下的校

验节点中,称剩下的校验节点为捎带校验节点. 均分法

则为两步:先按式(1)计算每个捎带校验最少需捎带的

数据的量 p 和余下的捎带数据的量 q.
p = 骔(k + 子) / ( r - 子)夜
q = (k + 子)mod( r - 子{ )

(1)
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摇 摇 让每个捎带校验先捎带 p 个捎带数据. 由于横向减

法只能对数据节点有效,在选用捎带数据时要优先选

用保留的 子 个校验. 接着根据式(2)(推导见 4郾 2郾 2)判
断余下的 q 个捎带数据的存放.

q(p + 子 + 3 - r) > 0 (2)
若满足式(2),就用横向减法将 q 个捎带数据捎带在第

一个子条带上. 否则捎带在后 q 个捎带校验上,让每个

捎带校验再多捎带一个数据. 用符号Ui 记作第 i 个捎

带校验捎带的捎带数据,即Ui = {ax1
,ax2

,…,axn
, fx1

(a)
…, fxn

(a)} . 当 i沂{1,2,…,r - 子 - q}时, Ui = p;当
i沂{ r - 子 - q + 1,r - 子}时,若 q屹0, Ui = p + 1;若 q =
0, Ui = p. 按公式计算,例子中的 p = 1,q = 0,且不满

足式(2),所以 A 中的 15 个数据刚好以一对一的形式

捎带在 P 中,即 Ui = 1, i沂[1,15],如图 4 的 step3
所示.
3郾 2郾 2摇 解码过程

解码时需根据节点失效的位置来确定帮助数据.
如算法 1 所示. 用符号 L 记作丢失节点的集合.

算法 1摇 DHitchhiker 的解码算法(多节点失效)

Input:失效节点集合 L = {unitx1
,unitx2

,…,unitx 子
},捎带校验捎带的数

据的集合 Uk + r
i = k + 子 + 1 .

Output:失效节点的数据 L忆 = {(ax1
,bx1

),…,( fx i
(a),fx i

(b)),…} .
Step1:判断丢失节点的类型,isAllData = true.
摇 摇 For i = 0; i < 子; i ++ then
摇 摇 摇 If(k + 子) < L i . xi臆(k + r) then
摇 摇 摇 摇 isAllData = false;break;
Step2:全是捎带数据即 isAllData = true 时,S,isOne = true.
摇 摇 For i = 0; i < k + r; i ++ then
摇 摇 摇 If Ui . size()! = 1 then isOne = false;break;
摇 摇 If isOne = = false then
摇 摇 摇 If 埚(S哿L,S屹堙, S > 1)使 S埭Uk + r

i = k + 子 + 1 then
摇 摇 摇 摇 HitchhikerMultDecoder();

摇 摇 摇 Else HitchhikerMultMDSDecoder();
摇 摇 Else HitchhikerMultDecoder();
Step3:不全是捎带数据即 isAllData = false 时.
摇 摇 If 坌(xi沂[ r + 子 + 1,n]) then MDSDecoder();
摇 摇 Else HitchhikerMultMDSDecoder();

算法 1 将丢失节点分为全是捎带数据和不全是捎

带数据两类. 对于全是捎带数据:当 Ui = 1 时,用算法

2 来解码. 当 Ui > 1 时,若埚(S哿L,S屹堙, S > 1),
满足 S哿Ui时,即存在 L 的非空子集 S( S > 1)为校验

捎带数据集合 Ui 子集(存在两个及以上的失效节点将

第一个子条带的数据存放在同一个捎带校验上)时,用
算法 3 解码;反之,用算法 2 解码. 不全为捎带数据的解

码方式有两类:一是丢失的全是捎带校验,重新计算.
二是丢失的不全是捎带校验. 先判断捎带数据对应的

捎带校验是否丢失,若丢失,按算法 3 解码. 反之,按算

法 2 解码. 捎带校验用算法 3 解码. 当然,数据的总下载

量始终为 2k. 实际上,DHitchhiker 码的解码可分为捎带

解码和非捎带解码,后者退化为 RS 码.

算法 2摇 HitchhikerMultDecoder()

Input:失效节点集合 L = {unitx1
,unitx2

,…,unitx 子
}

Output:失效节点的数据 L忆 = {(ax1
,bx1

),…,( fx i
(a),fx i

(b)),…} .
Step1:利用 MDS 性质恢复第二个字条带的数据.

下载{{b1,…,bx,f1(b),…,f子(b)} \{unitx1
:b,…,unitx 子

:büþ ýï ï ï ï ï ï ï ï ï ï ï ï ï ï ï ï }
k

};

{unitx1
:b,…,unitx 子

:büþ ýï ï ï ï ï ï }
子

= MDSDecoder();

Step2:利用捎带数据解码第一个子条带的数据.
下载 Uk + r

i = k + 子 + 1中除了 unitx1
:a,…,unitx 子

:a 的部分

摇 For i = 0; i < 子; i ++ then
摇 摇 ax i

= f i(b)茌 fo(Ux i
) - Ux i

\ax i

Step3:返回 L忆 = {(ax1
,bx1

),…,( fx i
(a),fx i

(b)),…} .

算法 2 首先利用 MDS 性质得第二子条带数据,其
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中 unitx1
:b 为 x1 节点的第二个字条带的数据. 然后利用

捎带得到第一子条带的数据.

算法 3摇 HitchhikerMultMDSDecoder()

Input:失效节点集合 L = {unitx1
,unitx2

,…,unitx 子
}

Output:失效节点的数据 L忆 = {(ax1
,bx1

),…,( fx i
(a), fx i

(b)),…} .
Step1:利用 MDS 性质恢复第一个子条带的数据.

下载{{a1,…,ak, f1(a),…, fr(a)} \{unitx1
:a,…,unitx 子

:aüþ ýï ï ï ï ï ï ï ï ï ï ï ï ï ï ï ï }
k

};

{unitx1
:a,…,unitx 子

:aüþ ýï ï ï ï ï ï }
子

= MDSDecoder()

Step2:消去捎带校验节点的第二个子条带捎带的数据.

下载 {{ b1,…,bk, f1(b),…, fr(b)茌 f子(a)}\{unitx1
:b,…,unitx子

:büþ ýï ï ï ï ï ï ï ï ï ï ï ï ï ï ï ï }
k

};

利用第 step1 已得到的捎带数据消去捎带校验中的捎带数据

{ f子 + 1(b)茌a1,…, fr(b)茌 f子(aüþ ýï ï ï ï ï ï ï ï ï )
摇 摇 x

};

Step3:利用 MDS 性质恢复第二个子条带的数据.
{unitx1

:b,…,unitx 子
:büþ ýï ï ï ï ï ï }

子

= MDSDecoder()

Step4:返回 L忆 = {(ax1
,bx1

),…,( fx i
(a),fx i

(b)),…} .

算法 3 利用第一个子条带的 MDS 性质得到 L 中的

a;消去第二个子条带中捎带的数据;利用第二个子条

带的 MDS 性质解码. 图 5 为解码示意图.

3郾 3摇 数据存放策略

数据存放策略旨在在使用 DHitchhiker 码的基础上

通过数据存放的位置进一步降低修复带宽。 方法有

二:降低修复下载量较大节点的失效频率;减少让失效

频率较大节点的修复下载量。 高可信节点失效率较

低,低可信节点的失效率较高。 让高可信节点存储修

复下载量较大的捎带校验,满足一;让低可信节点存储

修复下载量较小的捎带数据,满足二。 同时满足,以减

少总修复带宽。 如图 6 所示.

4摇 理论分析

4郾 1摇 MDS 性质

DHitchhiker 码把一个条带均分两个子条带的编

码,只要一个子条带的 MDS 性质存在,那么整个编码的

MDS 性质都存在. 如图 4 所示,观察 DHitchhiker 码发

现,该编码的第一个子条带的数据未做改变. 所以

DHitchhiker 码仍然具有 MDS 性质.
4郾 2摇 修复带宽率

修复带宽率是修复失效节点的平均下载量占原数

据总量的百分比,如表 3 所示.
表 3摇 修复带宽率

不区分节点 区分节点

修复带宽率 酌 酌 = (軃啄 / 2k) 伊 100%

平均修复下载量 軃啄 = 啄 / (k + r) 軃啄 = 軃啄sysplow + 軃啄parphigh

总修复下载量 啄
失效率权重 p

啄 = 啄sys + 啄par
plow = RL

l / (RL
l + RL

h )

phigh = RL
h / (RL

l + RL
h )

軃啄sys = 啄sys / k, 軃啄par = 啄par / r
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摇 摇 RS 码可下载任意的 k 个节点上的数据修复. 分为

两个子条带后 RS 码的每个节点的下载量为 2k. 又因为

p low + phigh = 1,所以 RS 码的修复带宽率始终为 1.
DHitchhiker 码用 MDS 性质修复的捎带校验,总修复下

载量为 2k( r - 子) . 修复捎带数据节点需判断其捎带的

位置. 如表 4 所示,式(2)为横向减法与非横向减法之

差. 整体的修复带宽率如表 5 所示.

表 4摇 数据节点的总修复下载量

捎带校验

节点位置

捎带节点数目 捎带节点数 总修复下载量

横向减法 非横向减法 横向减法 非横向减法 横向减法 非横向减法

[k + 子 - 1,r - 子 - q] k + 子 - q(p + 1) p p

[ r - 子 - q + 1,r - 子] pq pq + q p p + 1

pq(k + p子) + (k
+ ( r + q - 子 - 2)子)q

(k + (p + 1)子)(pq + q)

表 5摇 DHitchhiker 码的修复带宽率

不区分节点 区分节点

横向减法 非横向减法 横向减法 非横向减法

总修复下载量
pq(k + p子) + (k + ( r +

q - 子 - 2)子)q + 2k( r - 子)
(k + 子)(k + p子) +

q(p + 1)子 + 2k( r - 子)

軃啄sys = (pq(k + p子) + (k + ( r +
q - 子 - 2)子)q) / (k + 子)
軃啄par = 2k( r - 子) / ( r - 子)

軃啄sys = ((k + 子)(k + p子) +
q(p + 1)子) / (k + 子)

軃啄par = 2k( r - 子) / ( r - 子)

修复带宽率
pq(k + p子) + (k + ( r +
q - 子 - 2)子)q + 2k( r - 子)

2k(k + r)

(k + 子)(k + p子) +
q(p + 1)子 + 2k( r - 子)

2k(k + r)

plow(pq(k + p子) + (k + ( r + q
- 子 - 2)子)q) / (k + 子) + 2kphigh

2k

plow((k + 子)(k + p子) +
q(p + 1)子) / (k + 子) + 2kphigh

2k

4郾 3摇 时间复杂度

让参与编码的码字都在有限域 GF(2m)内,O(m)
为一次加法或减法的时间复杂度,O(m2 )为一次乘法

的时间复杂度为[24] . 实际上,一个( k,r)的 MDS 码,生

成一个校验或修复一个数据节点需要 k 次乘法和 k - 1
次加法. 两种编码的编解码时间复杂度如表 6 所示,x1

和 x2分别为该类型子条带的数量.

表 6摇 时间复杂度

RS 码
DHitchhiker 码

横向减法 非横向减法

编码时间

复杂度

加法 2r(k - 1) 2rk + ( r - 子)p 2rk - 2r + rp - 子p + q

乘法 2rk 2r(k - 1) + ( r - 子)p + 1 2rk + rp - 子p + q

复杂度 O(2r(km2 + (k - 1)m))
O((2rk + ( r - 子)p)m2 + (2r(k - 1) + ( r - 子)
p + 1)m)

O((2rk + rp - 子p + q)m2 + (2rk - 2r + rp - 子p +
q)m)

解码时间

复杂度

加法 2子(k - 1)

乘法 2子k

复杂度 O(2子(km2 + (k - 1)m))

Odl
dhh = O(子(km2 + (k - 1)m) + 子(pm2 + pm))

Odr
dhh = O(( r - 子 - 1) ( km2 + ( k - 1) m) +

子(pm2 + pm))

Odl
dhh = O(子(km2 + (k - 1)m) + 子(pm2 + pm))

Odr
dhh = O(子(km2 + (k - 1)m) + 子((p + 1)m2 +

(p + 1)m))

Opar
dhh = O(2子(km2 + (k - 1)m) + 子m),

Odhh = (2( r - 子)Opar
dhh + x1Odl

dhh + x2Odr
dhh + 子(km2 + (k - 1)m)) / 2(k + r)

5摇 实验分析

5郾 1摇 实验环境

通过 NS3[25]的事件驱动模拟仿真工具,构造出由

70 个不同网络带宽、不同稳定性的节点组成的去中心

化环境. 这些节点按照 C = F(H,B,P)的分类模型分类

后得到 40 个高可信节点和 30 个低可信节点. 基于该环

境,来仿真 DHitchhiker 码与 RS 码的修复带宽率、编码

时间和修复时间.
5郾 2摇 实验结果

修复带宽率:实验仿真了(k = 10 / 20 / 30,子 = 5) 在

不同情况下的修复带宽率. 可以得出 RS 码的修复带宽

比率始终为 1,DHitchhiker 码的修复带宽率会因( k,r)
的不同而变化,但始终低于 RS 码. 低可信节点的修复

带宽可降低 25% ~ 40郾 7% ,如图 7(a)所示. k 相同时,
修复带宽率随着 r 的增大而增大;在 r 相同时,k = 10 的
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修复带宽率始终高于 k = 20. 当 k = 10 可以节约

0郾 014% ~ 0郾 263% 的修复带宽;当 k = 20 可以节约

0郾 187% ~ 1郾 389% 的修复带宽,如图 7 ( b) 所示. 用
DHitchhiker鄄C、DHitchhiker鄄N 分别表示区分节点和不区

分节点的修复带宽率. DHitchhiker鄄C 进一步降低了约

0郾 198%的修复带宽,如图 7(c)所示.图 7(d)为在常用的

参数下,三种编码的对比图,其中 DHitchhiker鄄C 最低.

编解码时间: 实验仿真了 ( 子 = 5, k = 10 ) 时,
DHitchhiker 码与 RS 码编解码时间开销. RS 码的编码

时间低于 DHitchhiker 码,如图 7 ( e)所示. DHitchhiker
码的解码时间低于 RS 码,如图 7( f)所示. DHitchhiker
码的修复时间低于 RS 码,在常用的参数取值下,
DHitchhiker 分 别 降 低 约 2郾 55% , 3郾 35% , 3郾 24% 和

2郾 77%的修复时间,如图 7(g)所示.

6摇 结束语

摇 摇 本文针对去中心化存储的特殊环境和修复带宽高的
问题,提出了去中心化存储中基于可信度的 DHitchhiker
码. 将数据节点和部分校验节点捎带在余下的校验节点
上,同时让节点采用特定的存放策略,降低了捎带数据节
点约 25%、整体上约 1%的修复带宽和整体上约 2郾 5% ~
3郾 3%的修复时间. 该编码着力于减少了修复带宽,会导
致少部分情况磁盘 I / O 高于原始的 RS 码.
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